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Connexion
La première chose à faire lorsque l’on veut utiliser MySQL en ligne de commande est déjà de s’y connecter. Pour ça, une fois dans votre shell, tapez, mysql -h hôte_mysql -u username -p. Dans l’exemple ci-dessous, MySQL demande ensuite le mot de passe, vous n’avez plus qu’à entrer le mot de passe avant de vous retrouver dans l’interpréteur de MySQL.
Dans les dernières versions de Debian/Ubuntu, le mot de passe n’est pas nécessaire lorsque l’on est root sur la machine et que l’on veut se connecter avec l’utilisateur root de MySQL. L’argument -p n’est donc pas nécessaire.
mysql -h localhost -u root
Enter password:
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Nous allons le voir juste après, vous définissez un encodage pour les données que vous stockez. Aussi, lors de la connexion, il est important de s’assurer que vous communiquez dans la bonne langue avec la base de données.
Cette option permet l’échange de données entre MySQL et un client n’utilisant pas le même encodage. Ainsi, MySQL se charge de dynamiquement convertir toute les données sortantes dans l’encodage du client et inversement, de les convertir dans le bon format lors de la réception.
Cependant, si votre shell est en UTF-8 et que vous utilisez une connexion en Latin-1, il va y avoir une conversion du set de caractères aboutissant à une corruption des données. Qu’il s’agisse donc de la connexion au client MySQL en CLI ou depuis une application web (PHP, Python, etc) veillez à toujours bien définir le jeux de caractère de la connexion.
Pour le client MySQL, vous pouvez définir l’encodage par défaut dans /etc/mysql/mariadb.conf.d/50-client.cnf ou directement via l’option --default-character-set. Le plus simple pour s’assurer que tout fonctionne correctement est de réaliser un test avec des caractères spéciaux ; par exemple : “éêà ù®ñ€ 😅”.
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C’est super, on est connecté, mais jusque là, ça ne sert pas à grand chose. On va donc voir comment créer, modifier et supprimer des bases de données.
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Pour créer une base, la syntaxe n’est pas bien complexe.
CREATE DATABASE nom_de_la_base
Il est possible de spécifier directement à la création de la base l’encodage de caractères que l’on veut utiliser. Pour cela, il faut ajouter des arguments à la commande de création de BDD. Par exemple, pour un encodage en UTF-8 :
CREATE DATABASE maBase DEFAULT CHARACTER SET utf8mb4;
Il existe en plus du set de caractères, ce qu’on appelle l’interclassement, ou collation. L’interclassement précise au set de caractères les spécificités d’une langue. Par exemple, que le “E” est semblable au “e” ou au “é”. Si on ne précise pas d’interclassement, MySQL choisi celui qui est par défaut avec le set de caractères choisi.
# consulter les charset disponibles
SHOW CHARACTET SET;
# consulter les collations disponibles
SHOW COLLATION
Voici un exemple de définition pour l’UTF-8 avec une collation unicode multilingue insensible à la casse :
CREATE DATABASE maBase DEFAULT CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;
On a a peu près fait le tour de la commande de création de bases. La commande générique complète est donc la suivante :
CREATE DATABASE db_name [DEFAULT CHARACTER SET character_set_name [COLLATE collation_name]];
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Vous constaterez peut-être qu’il existe différents charset UTF-8 : l’utf8 et le utf8mb4. Le second peut stocker des caractères sur 4 octets, il a donc un support Unicode complet, tandis que le premier ne supporte que les 65k caractères de la BMP (pas d’emojis…).
Cette particularité du charset utf8 combiné à l’absence du strict mode par défaut, a mené à de nombreuses failles de sécurité. En effet, pour une chaîne contenant un caractère invalide, MySQL tronquait la chaîne en insérant tout ce qui était positionné avant la caractère.
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En fait, il n’y a pas grand chose à modifier sur une base, à part le charset et la collation. Voici donc la commande :
ALTER DATABASE nom_de_la_base CHARACTER SET character_set_name COLLATE collation_name;
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Maintenant, pour la supprimer, commande au combien complexe :
DROP DATABASE nom_de_la_base;
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Par défaut, lorsque l’on installe la base, il n’y qu’un seul utilisateur de créé : root – où des utilisateurs spécifiquement dédiés aux tâches de fonds. Bien qu’en développement on puisse connecter nos applications avec root, un utilisateur qui a tous les droits sur toutes les tables représente toujours un cetain danger… surtout s’il vient à être compromis !
Les bonnes pratiques en terme de sécurité consistent à créer un utilisateur par application et de ne lui attribuer que les droits dont il a strictement besoin.
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Il suffit d’utiliser la commande suivante :
CREATE USER 'buzut'@'localhost' IDENTIFIED BY 'XXXX';
Vous devinez bien entendu que “buzut” est à remplacer par le nom d’utilisateur et que “XXXX” doit être remplacé par un mot de passe de votre choix. Néanmoins, que signifie “localhost” ?
Chaque utilisateur est identifié par son nom et son mot de passe mais aussi l’hôte depuis lequel il se connecte. Ainsi, si vous voulez que l’utilisateur “buzut” puisse se connecter depuis une machine distante directement via le client MySQL (donc sans se connecter en ssh d’abord), il faudra que vous créiez un autre utilisateur avec l’ip adéquate après le “@”.
Il y a également une alternative moins sécurisée puisqu’elle permet d’autoriser tous les hôtes, il suffit pour cela de renseigner le signe pourcentage “%” à la place de l’hôte, comme ceci : 'buzut'@'%'.
Il peut aussi être bon de connaître la commande pour changer le mot de passe d’un utilisateur à posteriori. Notez que vous devez avoir des droits suffisants pour changer le mot de passe d’un autre utilisateur que celui avec lequel vous êtes connecté.
SET PASSWORD [FOR 'un_user'@'localhost'] = PASSWORD('nouveau_mdp');
Il est inutile de préciser FOR 'un_user'@'localhost' si vous changez le mot de passe de l’utilisateur courant.
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Il y a plusieurs grands types de droits, les droits d’administration, les droits de schémas et les droits de tables. Les droits d’administration s’appliquent sur toutes les bases et, comme leurs noms l’indiquent, les droits de schémas et de tables s’appliquent respectivement à une base et à une table.
Juste avant de vous montrer comment on définit les droits, il serait peut-être bon de savoir comment on affiche les droits relatifs à un utilisateur. C’est très simple.
SHOW GRANTS FOR 'user'@'host';
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Les droits d’administration s’appliquent sur toutes les bases de données :
GRANT ALL PRIVILEGES ON *.* TO 'superadmin'@'localhost';
Le tableau ci-dessous représente les différents droits d’administration.
	Droit
	Description

	CREATE TEMPORARY TABLES
	Créer des tables temporaires

	CREATE USER
	Créer, supprimer, modifier des comptes utilisateurs (CREATE, DROP, RENAME)

	FILE
	Lire ou écrire des fichiers stockés sur la machine hôte du serveur MySQL (SELECT … INTO OUTFILE, LOAD DATA)

	GRANT OPTION
	Permet de transmettre des droits à d’autres comptes

	LOCK TABLES
	Verrouiller les tables (LOCK TABLES)

	PROCESS
	Voir les threads

	RELOAD
	Réinitialisation des journaux, des tables, des statistiques… (FLUSH ou RESET)

	REPLICATION CLIENT
	Superviser et gérer la réplication (SOW MASTER STATUS, SHOW SLAVE STATUS)

	REPLICATION SLAVE
	Utilisé par les comptes de réplication pour récupérer les évènements du journal binaire du maître

	SHOW SCHEMAS/DATABASES
	Voir la liste des schémas (bases)

	SHUTDOWN
	Arrêter le serveur (mysqladmin shutdown)

	SUPER
	Exécuter diverses commandes d’administration (CHANGE MASTER TO, KILL (un autre thread que le sien), SET GLOBAL.


Droits au niveau des bases
GRANT SELECT, INSERT, UPDATE, DELETE ON buzut.* TO 'buzut_app'@'localhost';
Le tableau ci-dessous représente les différents droits s’appliquant aux bases.
	Droit
	Description

	ALTER
	Modifier des schémas et des tables (ALTER SCHEMA/DATABASE/TABLE)

	CREATE
	Créer des schémas et des tables (CREATE SCHEMA/DATABASE/TABLE)

	CREATE TEMPORARY TABLE
	Créer des tables temporaires (CREATE TEMPORARY TABLES)

	CREATE VIEW
	Créer des vues (CREATE VIEW)

	DELETE
	Effacer des enregistrements d’une table (DELETE)

	DROP
	Supprimer des schémas ou des tables (DROP SCHEMA/DATABASE/TABLE)

	EVENT
	Programmer des éléments de l’event scheduler (CREATE EVENT)

	GRANT OPTION
	Permet de transmettre ses droits à d’autres comptes

	INDEX
	Créer et supprimer des index (CREATE/DROP INDEX)

	INSERT
	Ajouter des enregistrements dans une table

	LOCK TABLES
	Verrouiller les tables (LOCK TABLES)

	SELECT
	Afficher les enregistrements d’une table et voir la structure des tables (SELECT/DESCRIBE/SHOW CREATE TABLE)

	SHOW VIEW
	Voir le code SQL d’une vue (SHOW CREATE VIEW)

	UPDATE
	Modifier les enregistrements


Droits au niveau des tables
On descend encore ici d’un niveau. En effet, nous attribuons ici les droits au niveau des tables. Par exemple, dans la base “buzut”, nous pourrions décider que l’utilisateur “buzut_app” possède tous les droits sur users, mais seulement INSERT et SELECT sur la table “payments”, afin qu’in ne puisse pas supprimer des paiements passés.
GRANT SELECT, INSERT, UPDATE, DELETE ON buzut.users TO 'buzut_app'@'localhost';
GRANT SELECT, INSERT ON buzut.payments TO 'buzut_app'@'localhost';
Les droits sont dans l’ensemble les mêmes que ceux s’appliquant aux bases, nous retrouvons ALTER, CREATE, DELETE, DROP, GRANT OPTION, INDEX, INSERT, SELECT, UPDATE.
Le seul nouveau est TRIGGER, lequel permet de créer ou supprimer des déclencheurs (ou triggers).
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